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校园云服务 

校园云服务 企业私有云 公有云 

服务对象 信息化核心应用 企业核心应用 公众用户 

校内师生 

管理权限 应用级 深入到应用内部 基础设施 

基础设施 

服务规模 上千虚拟机量级 上百虚拟机量级 上百万虚拟机量级 

计费模式 按量计费 纳入企业成本 按量计费 

建立在校园内部的公有云和私有云的混合体，在管理和架构上 
同时具有私有云和公有云的特点。 



管理模式的变化 

服务器物理集中 IaaS 

提供预配置的虚拟机 IaaS 

提供公共应用服务 SaaS 

提供类公有云的按需服务 IaaS、PaaS 



公共应用服务 

• 不能纳入信息化基础或核心应用的，具有共性的
在线服务 

– Web视频会议系统 

– 网站群系统 

– 问卷调查系统 

– 会议网 

– 高性能计算服务 

– 正版软件服务 



类公有云的按需服务 

• 用户个人申请的云主机及相关服务 

• 区别完整的租户概念 

• 根据模版生成 

• 按量计费 
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校园云数据中心概况 

• 2003年开始建设数据中心 

• 2007年实施服务器虚拟化工作，经过两次扩容 

– 32台物理服务器 

– 118颗CPU，9.4TB内存，200TB存储 

– 500余台虚拟服务器 

• 包括信息化核心应用、一卡通等全部业务 



2013年过渡到FCoE、FC多跳混合架构 

Production-A 

Production-C 

IDC 

Production-B 

NOC 

Develop-A 

Production-D 



连续9年无故障运行 



我们看到的校园云数据中心优势 

• 建设成本 
– 初始投入高，生命周期长 
– 硬件资源可以重复使用，承载不同的应用系统。 

• 管理成本下降 
– 500余台虚拟机，信息部2个人管理 

• 升级、迁移成本下降 
• 为信息化建设提供有效支撑 

– 快速部署 
– 可控运维 
– 统一安全防护 
– 为学校信息化统一管理提供基础支撑。 

• 能耗下降 
• 虚拟化平台运行稳定，9年无宕机 

– 业务系统9年连续运行 
– 应用系统整体停机只有1小时（早期单存储时，升级存储硬盘固件） 
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信息主管部门的角色和定位 

• 上级监管的压力 

• 有限的权利、经费、人力，无限的责任 

• 保镖？消防员？警察？法官？ 

• 谁主管谁负责、谁运维谁负责、谁使用谁负责？ 

 



习总书记如何看待网络安全 

• 网络安全和信息化是一体之两翼、驱动之双轮，
必须统一谋划、统一部署、统一推进、统一实施。 

– 2014年2月27日习近平主持在中央网络安全和信息化领
导小组第一次会议的重要讲话 

• 网络安全是整体的而不是割裂的；网络安全是动
态的而不是静态的；网络安全是开放的而不是封
闭的；网络安全是相对的而不是绝对的；网络安
全是共同的而不是孤立的。 

– 2016年4月19日习近平总书记在网络安全和信息化工作
座谈会上的讲话 

 



甲方安全 

• 懂业务 

• 三分技术七分管理 

• 面宽，深入度不够 

• 乙方提供的解决方案往往是网络安全和应用安全
的基础性安全措施 

• 安全风险管理 



甲方安全 

• 技术解决不了的问题管理解决 

• 管理解决不了的问题技术解决 



管理制度 

• 成立“网络安全与信息化建设管理委员会” 

• 《信息化建设管理办法》 

• 《信息化数据管理办法》 

• 《学校办公室关于加强校内信息安全管理工作的
通知》 

• 校内域名管理办法、学校二级网站管理办法 

• 内部的服务器管理员操作手册（Linux版和
Windows版）、堡垒机操作手册等 

• 动环运维的管理制度 



逐步建立内外部运维审计制度 

• 制度＋技术 

• 外部服务商必须通过外部运维堡垒机 

– 口令＋二次认证 

• 内部关键业务逐步强制通过内部运维堡垒机 

• 关键配置审查 

• 关键操作审查 

• 敏感数据访问审批 



建立自动化备份机制 

• 虚拟化平台级自动化备份 

• 关键业务连续备份 

• 磁带库二级应用备份 

• 重点应用使用磁带库日备、周备、月备 



虚拟化平台级自动化备份 



关键业务连续备份 



部署云管理平台 

• 将核心平台和最终用户隔离 

• 将Vmware或未来其他虚拟化平台作为资源池统一
管理 

• 实现模版自动部署 

• 实现按使用量计费 





网络安全策略 

• 校园网边界启用状态防火墙，默认只允许校内向校外
单向访问 

• 数据中心对校外开放特定端口 

• 个别非数据中心服务及非标准端口开放服务需要经过
审批 

• 云平台进行统一的安全防护 
– WAF（硬件） 
– 无代理防病毒（平台软件） 
– 虚拟补丁（平台软件） 
– 包过滤防火墙、IPS（平台软件） 

• 正在计划实施数据中心白名单制度，深度检测，只允
许已登记的应用提供服务 





零信任的VPN服务  

• 大并发容量 

• 应用级别可管理性 

• 不能成为安全系统的后门 

• 可审计 
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对管理视角理解的变化 

• 管理复杂度由量变到质变 

• 以应用为中心 

• 从网络管理员角度出发到以应用管理员角度出发 

• 网络（安全）管理员的责任： 

– 提供和维护通用的模版策略 

• 应用（系统）管理员 

– 根据应用性质做菜单式选择 



对设备性能理解的变化 

• 有效的业务流量 

– 对业务流量的精细化分析和管理 

– 有效业务流量比预期的要少的多 

• 需求的变迁 

– 性能不在是关注的重点 

– 能够满足业务流量需要的设备都是好设备 

– 对业务流量的深度分析更加重要 

– 能够纳入云平台统一管理更加重要 



我们看到的趋势 

• 在大规模的软件定义数据中心部署中，传统的物理网
络、安全设备不在有优势 

– 在虚拟机之间进行东西向控制过于复杂 

• 基于软件的虚拟设备将取代部分物理安全设备 

– 无代理的防病毒层 

– 控制东西向流量安全策略的分布式交换机和防火墙 

– 南北向流量设备（路由器、VPN、防火墙、IPS、WAF等） 

• 基于特征的安全技术将被基于行为的安全技术替代 

– 传统的基于特征的方法已经无法满足当前安全需要 

– 沙箱？基于主机的行为？基于网络的行为？ 



软件硬件的轮回 

CPU 

NP 

ASIC ASIC+NP 

Mutlicore 
CPU 



基础设施和软件定义的融合 

• 能感知到虚拟机，并动态调整控制策略。 

• 能同虚拟化交换机一体化管理，将虚拟设备作为
基础设施的延伸。 

• 3-7层业务编排同云平台相结合 

– 按需部署的虚拟机模版、虚拟设备（防火墙、负载均
衡、VPN等） 

• 虚拟设备通过云平台统一管理 

– 从应用管理员视角出发，模版式部署策略 

 



我们现在关心的问题 

• 安全 
– 信息化是双刃剑，集中了业务和数据的同时也集中了
风险和责任 

– 法律和伦理的地带，大数据与隐私保护 

• 应用 
– 原有应用平滑过度 

– 新增应用是真正为云计算设计（不是简单的搬家） 

• 完整的云战略 
– 外部公有云使用的原则 

– 潜在的风险，风险管理和灾难恢复 
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